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1. Introducere 

1.1. Scop general 

Proiectul PNUD/MPTF „Valorificarea impactului pozitiv al migrației asupra dezvoltării 

Republicii Moldova prin îmbunătățirea dovezilor de politici și o mai bună implicare a 

diasporei” își propune să valorifice impactul pozitiv al migrației asupra dezvoltării socio-

economice a Republicii Moldova, minimizând în același timp efectele sale negative. 

Pentru a realiza acest lucru, proiectul va utiliza mecanisme inovatoare pentru a 

îmbunătăți implicarea diasporei, inclusiv stabilirea de platforme participative pentru 

informare, consultare și valorificarea abilităților, cunoștințelor și expertizei diasporei 

pentru inițiative de dezvoltare. 

Ca parte a acestei inițiative, proiectul necesită dezvoltarea unei platforme web pentru 

dialogul și implicarea diasporei, axată pe guvernanța publică și oportunitățile de 

dezvoltare, pentru a sprijini accelerarea agendei naționale de dezvoltare a Republicii 

Moldova. 

1.2. Scop 

Site-ul web existent https://brd.gov.md/  va fi extins prin integrarea unui subdomeniu / 

unui microsite dedicat în cadrul infrastructurii web actuale. Această nouă secțiune va fi 

adaptată special pentru a găzdui și a sprijini Platforma de implicare a diasporei (DEP), 

asigurând interconectarea dintre site-ul web principal și noul microsite DEP, oferind în 

același timp un spațiu distinct pentru activitățile de implicare a diasporei, aliniate cu 

obiectivele platformei. 

Prezența web extinsă va fi restructurată pentru a funcționa ca un instrument eficient 

pentru: 

a) Diseminarea de informații despre activitățile DEP. 

b) Facilitarea colaborării între profesioniștii din diasporă și instituțiile statului. 

Platforma va include secțiuni și/sau instrumente noi, concepute pentru a crea o 

comunitate virtuală. Această comunitate va servi drept centru pentru interacțiune, 

implicare și cooperare între experți din diasporă cu înaltă calificare și reprezentanți ai 

https://brd.gov.md/
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autorităților publice centrale și locale. Scopul este de a stimula dezvoltarea socio-

economică în Republica Moldova. 

Platforma DEP va fi dezvoltată utilizând tehnologiile deja existente ale web site-ului 

brd.gov.md: Wordpress / PHP 8.3+ / MySQL 8.0+. 

1.3. Obiective 

Noul microsite DEP va: 

● Oferi resurse și instrumente dedicate pentru o comunicare și colaborare eficientă. 

● Sprijini crearea și menținerea unei rețele virtuale pentru schimbul de informații și 

activități coordonate. 

● Îmbunătăți oportunitățile pentru profesioniștii din diasporă de a contribui la 

dezvoltarea Republicii Moldova prin parteneriate cu instituțiile guvernamentale. 

Proiectul ar trebui să asigure o integrare perfectă cu site-ul web principal, oferind în 

același timp funcții specializate pentru a satisface nevoile unice ale Platformei de 

implicare a diasporei. 

2. Cerințe funcționale 

2.1. Caracteristici de bază 

a) Crearea conturilor de utilizator  

Dezvoltarea unui proces de înregistrare simplificat, cu următoarele elemente: 

● Formular de înregistrare simplu. 

● Cont identificat și validat prin e-mail. 

● Funcționalități logare utilizând e-mail magic links și de gestionare a contului. 

● Posibilitatea de a vizualiza accesarea datelor personale (documente 

depuse) și a solicita ștergerea lor 

b) Depunerea online a cererilor de către profesioniștii din diasporă 

● Implementarea unui sistem online pentru a permite profesioniștilor din 

diasporă să depună aplicații sau documente direct prin intermediul 

platformei. 



6 | Page 

 

● Asigurarea încărcării și păstrării sigure a fișierelor, cu suport pentru mai 

multe formate (de exemplu, PDF, PNG). 

● Oferirea funcționalității de urmărire a cererilor, astfel încât utilizatorii să 

poată monitoriza stadiul trimiterilor lor. 

c) Gestionarea comunităților și a grupurilor de lucru 

Elaborarea unui mecanism de creare și filtrare a comunităților sau grupurilor de 

lucru pe baza la unul sau mai multe domenii de expertiză, cum ar fi: 

● IT și tehnologie 

● Sănătate și medicină 

● Educație și cercetare 

● Afaceri și antreprenoriat 

● Afaceri interne 

● Justiție 

● Muncă și protecție socială 

● Dezvoltare regională 

● Mediu 

● Managementul proiectelor 

● Economie și digitalizare 

● Bănci și finanțe 

● Cultură și turism 

Se va permite utilizatorilor să se alăture grupurilor relevante, pe baza experienței 

lor profesionale sau a intereselor. 

d) Notificări automate și alerte prin e-mail 

Va exista un sistem automat de notificări pentru a trimite alerte membrilor 

platformei în următoarele scenarii: 

● Când sunt postate informații noi pe platformă. 

● Când autoritățile publice publică oportunități de implicare. 
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Sistemul automat de notificări va corespunde standardelor privitor la campaniile 

de marketing prin email, astfel evitându-se marcarea acestor notificări ca fiind Spam. Se 

vor oferi setări ale notificărilor pentru ca utilizatorii să personalizeze tipul și frecvența lor. 

e) Mesagerie în timp real cu autoritățile 

Integrarea funcției de mesagerie care să permită utilizatorilor platformei să 

contacteze direct reprezentanții desemnați ai autorităților publice pentru întrebări. Va 

include un tablou de bord de monitorizare pentru BRD (Biroul Relații cu Diaspora) 

pentru a: 

● Urmări și supraveghea întrebările și răspunsurile din chat. 

● Accesa jurnalele și analizele pentru asigurarea calității și în scopuri de 

raportare. 

● Implementa controlul accesului bazat pe roluri pentru a asigura că numai 

personalul autorizat poate răspunde la întrebări. 

f) Experiența utilizatorilor:  

Experți Autoritate BRD 

Crearea profilului 
 
Autentificare 
 
Crearea profilului 
organizației locale 
 
Vizualizarea domeniilor de 
expertiză 
 
Posibilitatea încărcare 
documente (CV, poze etc) 
 
Link pe pagini profesionale 
(Linkedin) 
 
Descriere scurta a   
experienței profesionale 
 
Vizualizarea oportunităților 

Crearea profilului 
 
Autentificare 
 
Vizualizarea domeniilor de 
expertiză 
 
Consultarea listelor de 
experți si filtrarea lor pe 
domenii de expertiza 
 
Publicarea/Ștergerea 
oportunităților de expertiza 
 
Primirea Notificărilor 
automate și alerte prin e-
mail 
 
 

Crearea profilului 
 
Autentificare 
 
Crearea nomenclatoarelor 
(autorități, domenii etc) 
 
Atribuirea rolurilor pentru 
utilizatorii sistemului 
 
Gestionarea si 
monitorizarea platformei 
(administrator) 
 
Vizualizarea domeniilor de 
expertiză 
 
Consultarea listelor de 
experți si filtrarea lor pe 
domenii de expertiza 
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de expertiză după domenii  
 
Aplicarea/Retragerea 
aplicării la misiunea de 
expertiză 
 
Primirea notificărilor 
automate și alerte  
 
Comunicarea prin 
mesagerie cu reprezentanții 
BRD 
 

 
Gestionarea mesageriei 
 
Primirea notificărilor 
automate și alerte prin e-
mail 
 
 

 

2.2. Structura paginii web 

Meniu Sub meniu Experiența 
utilizatorului 

 

Acasă Despre 
Creează-ți profilul (expert) 
Creează-ți profilul 
(instituție) 

Istorii de  succes 
 
2 Butoane: 
Creează-ți profilul 
(experți/instituție) 
 
Oportunități  
disponibile 
 
 
Grupuri de lucru 
 
Contor al misiunilor 
(căutare după 
experți/active, 
finalizate), si 
profilurilor 
înregistrate: experți 
și instituții)  
 
 

  
 
Sugestie: 
https://www.gfmd.or
g/ 
 
 
https://eap-
csf.eu/members/ 
 
https://www.eap-
csf.md/en/ 

Experți din 
diaspora 

 Lista experților 
 
Domenii de 

 

https://www.gfmd.org/
https://www.gfmd.org/
https://www.eap-csf.md/en/
https://www.eap-csf.md/en/
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expertiză 
(posibilitatea filtrării 
pe domenii) 

Instituții din 
Moldova 

 Lista instituțiilor 
 
Lista misiunilor 
publicate per 
instituție 
 
Sortarea și filtrarea 
misiunii 

 

Misiuni de 
expertiză 
active 
  

 Lista oportunităților 
 
Fișa misiunii ce 
conține datele de 
contact ale 
persoanei din 
instituție  
 
Filtrarea după 
instituții/domenii 
 
Posibilități de 
aplicare în cadrul 
misiunilor:  

- Programul 
BRD 

- Alte 
programe 

- Pro-bono 
 

Fișa misiunii 
este similară cu 
EOL (de anexat 
pentru vizualizare) 
 
Fluxuri de lucru pe 
baza statutului 
misiunii 
(activă/finalizată) 
 
 
Aplicarea la 
misiune va fi 
disponibilă doar 
pentru utilizatorii 
autentificați 

Misiuni de 
expertiză 
finalizate 

 Liste de misiuni 
 
Date statistice 

 
 

GL Lista GL 
 
Sub meniuri: 
Democrație, bună 
guvernare și dezvoltare 
locală 

Educație, cercetare și 
cultură 

 Sugestie: 
 
https://www.gfmd.or
g/gfmd-working-
group-public-
narratives-migration 
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Economie, digitalizare și 
agricultură 

Mediu, schimbare 
climaterică și energie 

Sănătate publică și politici 
sociale 

 

2.3. Roluri și permisiuni de utilizator 

Utilizatori anonimi 

Experți din Diaspora  

Reprezentanți ai instituțiilor de stat  

Reprezentanți ai organizațiilor locale 

Reprezentanți ai BRD 

Administratori de sistem 

 

2.4. Localizare 

Suport multilingvistic (română, engleză, rusă) cu opțiuni de conținut specifice regiunii. 

 

3. Cerințe non-funcționale 

3.1. Performanță 

a) Timpii de încărcare a paginii 

Cerință: Site-ul web trebuie să încarce orice pagină (de exemplu, pagina principală, 

paginile informative) în maximum 3 secunde pentru 95% dintre utilizatori, în condiții 

normale de trafic. 
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 Măsurare: Timpii de încărcare a paginii vor fi testați folosind instrumente precum 

Google PageSpeed Insights și GTmetrix, cu scoruri care depășesc 85 pentru desktop 

și 70 pentru mobil. 

b) Optimizarea performanței mobile 

Cerință: Site-ul web trebuie să obțină un scor minim de performanță mobilă de 

70/100 în Google PageSpeed Insights. 

Strategii de optimizare: 

● Utilizarea încărcării leneșe (lazy-load) pentru imagini și conținut media. 

● Minificarea și combinarea fișierelor CSS/Javascript. 

● Asigurarea respectării principiilor de design receptiv în primul rând pe mobil. 

c) Optimizarea media 

Cerință: Toate imaginile trebuie să fie optimizate și livrate în format de generație 

nouă (de exemplu, WebP) pentru minimizarea dimensiunii fără a compromite 

calitatea. 

Standarde de compresie: Fișierele video și fișierele media mari ar trebui 

comprimate pentru a menține timpii de încărcare a paginii sub 3 secunde. 

3.2. Scalabilitate 

a) Utilizatori simultani 

Cerință: Site-ul web trebuie să suporte cel puțin 50 de utilizatori simultani fără 

degradarea performanței. 

Scalabilitate: Soluția software trebuie să permită scalarea pentru a suporta vârfuri 

de 100 de utilizatori simultani în timpul evenimentelor de vârf. 

3.3. Securitate 

a) Protecția și criptarea datelor  

Criptare pentru datele în tranzit - Toate comunicațiile dintre site-ul web și 

utilizatori trebuie să utilizeze HTTPS securizat cu SSL/TLS (minimum TLS 1.2, 

cu suport pentru TLS 1.3).  
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Aplicarea HSTS (HTTP Strict Transport Security) pentru a preveni atacurile de 

downgrade de protocol.  

b) Criptare pentru datele păstrate 

Datele sensibile, cum ar fi acreditările utilizatorilor și informațiile de identificare 

personală (PII), trebuie criptate folosind algoritmi standard din industrie (de 

exemplu, AES-256). 

Asigurarea ca parolele hash-uite folosesc un algoritm de hashing sigur (de 

exemplu, bcrypt sau Argon2). 

c) Protecție Firewall 

Utilizează Web Application Firewall (WAF), cum ar fi Sucuri, Wordfence, sau 

Cloudflare, pentru a bloca traficul rău intenționat și a preveni atacurile comune 

(de exemplu, injecție SQL, XSS). 

d) Securitatea conținutului și a încărcării fișierelor 

Restricționarea fișierelor încărcate la tipuri sigure (de exemplu, PNG, JPEG, 

PDF) și validarea conținutului fișierelor pentru a preveni încărcările rău 

intenționate. Scanarea tuturor fișierelor încărcate  la soft malware folosind 

soluții antivirus. Stocarea fișierelor încărcate spațiu separat cu permisiuni 

restricționate pentru a preveni execuția directă. 

3.4. Accesibilitatea 

a) Conformitate 

Cerință: Site-ul web trebuie să respecte standardele Web Content Accessibility 

Guidelines (WCAG) 2.1 pentru a asigura compatibilitatea cu tehnologiile de 

asistare. 

Caracteristici: 

● Suport pentru cititoare de ecran (de exemplu, NVDA, JAWS). 

● Compatibilitate cu navigarea prin tastatură. 

● Suport pentru modul de contrast ridicat. 

3.5. Compatibilitate 

a) Compatibilitate cu Browser-ul  
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Cerință: Site-ul web trebuie să funcționeze perfect pe toate browser-ele web 

moderne, asigurând performanțe și aspect constante: 

● Google Chrome (ultimele două versiuni) 

● Mozilla Firefox (ultimele două versiuni) 

● Microsoft Edge (ultimele două versiuni) 

● Apple Safari (ultimele două versiuni) 

Oferă o experiență degradată, dar funcțională, pentru browser-ele mai vechi (de 

exemplu, Internet Explorer 11), cu o notificare clară care încurajează utilizatorii să 

facă upgrade.)  

b) Compatibilitate cu dispozitivele și platformele  

Cerință: Site-ul web trebuie să fie reactiv și optimizat pentru o gamă largă de 

dispozitive și platforme. 

● Desktopuri și laptopuri (Windows, macOS, Linux). 

● Tablete (iOS, Android și bazate pe Windows). 

● Telefoane mobile (iOS și Android, cu dimensiuni ale ecranului variind de la 

320 px la 768 px). 

Utilizează instrumente precum BrowserStack sau Sauce Labs pentru a verifica 

compatibilitatea între platforme și dispozitive. 

c) Compatibilitate cu sistemul de operare 

           Asigură că site-ul web să funcționeze eficient pe sistemele de operare majore: 

● Windows 10 și 11. 

● macOS (ultimele două versiuni). 

● iOS (ultimele două versiuni). 

● Android (ultimele două versiuni). 

● Linux (Ubuntu 20.04 sau o versiune ulterioară). 
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3.6. Recuperare 

a) Obiective de backup și timp de recuperare (RTO) 

Sistemul trebuie să efectueze automatizat copii de rezervă zilnice, stocate într-o 

locație diferită. Va fi elaborată și testată o procedură de restabilire completă a 

platformei web în termen de 4 ore, în cazul unei defecțiuni sau a unui dezastru.  

Pe parcursul perioadei de mentenanță, furnizorul va testa periodic copiile de 

rezervă pentru a valida integritatea și fiabilitatea restaurării. 
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4. Arhitectura Sistemului 

4.1. Arhitectura de nivel înalt  
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5. Interfețe de utilizator  

5.1. Principii de design  

Portalul DEP trebuie să reflecte valorile fundamentale ale administrației publice: 

transparență, accesibilitate, eficiență și încredere. 

• Centrat pe utilizator 

Portalul trebuie construit pornind de la nevoile cetățenilor 

Navigarea trebuie să fie intuitivă, cu un limbaj simplu și clar. 

• Accesibilitate și incluziune 

Portalul va respecta standardele WCAG 2.1 AA pentru accesibilitate web 
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conținutul trebuie să fie lizibil, contrastul optimizat, iar toate funcționalitățile 

accesibile prin tastatură 

Traducerea conținutului va fi făcută în mai multe limbi 

• Securitate și încredere 

Utilizatorii trebuie să aibă încredere că datele lor sunt protejate 

Se va implementa autentificare sigură, criptare a comunicațiilor (HTTPS) și 

politici de confidențialitate clare 

• Flexibilitate și Scalabilitate 

Arhitectura va permite adăugarea rapidă de funcționalități noi fără impact major 

asupra celor existente 

Se vor utiliza ghidurile guvernamentale de dezvoltare ale aplicațiilor web: 

a) https://mstyle.gov.md/ 

b) https://egov-moldova.github.io/fod/site/ 

 

6. Testare și asigurarea calității 

6.1. Testare funcțională 

Se va efectua testarea funcțională manuală a portalului. Ca exemplu: 

• Testarea formularelor (login, înregistrare, căutare, filtrare) 

• Navigare prin site 

• Validarea linkurilor și a butoanelor 

• Afișarea corectă a datelor 

• Încărcarea documentelor 

6.2. Testare de compatibilitate 

Se va verifica afișarea și funcționarea corectă pe: 

• Browsere diferite (Chrome, Firefox, Safari, Edge etc.) 

• Sisteme de operare (Windows, macOS, Android, iOS) 

• Dispozitive (desktop, tabletă, telefon) 

https://mstyle.gov.md/
https://egov-moldova.github.io/fod/site/
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6.3. Testarea securității 

Pentru a preveni vulnerabilitățile, se vor testa minim: 

• Testarea autentificării și autorizării 

• Testarea împotriva SQL Injection, XSS, CSRF etc. 

• Protejarea datelor personale și a cookie-urilor 

7. Livrabile 

Termenul planificat pentru livrare / implementare: 

• 90 zile – pentru versiunea MVP (produs minim viabil) 

• 60 zile – pentru ulterioarele ajustări 

O data cu implementarea proiectului, furnizorul va expedia următoarele livrabile către 

BRD: 

a) Documentație tehnică și funcțională 

• Specificații funcționale (SRS – Software Requirements Specification) 

• Manual de instalare, configurare și administrare (Admin Guide) 

b) Cod sursă și resurse software 

• Codul sursă complet 

• Structura bazei de date 

• Fișiere de configurare 

c) Livrabile legate de testare 

• Raport de testare (Test Reports) 

d) Design & resurse media 

• Resurse media 
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8. Conformitate și cerințe legale 

8.1. Reglementări privind confidențialitatea datelor 

Portalul va respecta prevederile GDPR și legislația națională privind protecția datelor 

cu caracter personal. Vor fi colectate doar datele strict necesare, iar utilizatorii vor fi 

informați printr-o Politică de Confidențialitate publică. 

Datele personale vor fi prelucrate în condiții de siguranță, utilizând conexiuni 

securizate (HTTPS), stocare protejată și controlul accesului. Consimțământul utilizatorilor 

va fi obținut explicit acolo unde este necesar. 

Datele nu vor fi partajate cu terți fără acordul utilizatorului, cu excepția furnizorilor 

tehnici implicați în funcționarea portalului, în condiții contractuale de confidențialitate. 

 

8.2. Proprietate intelectuală 

Toate drepturile de proprietate intelectuală asupra produsului software rezultat 

(inclusiv cod sursă, interfață grafică, documentație și structura bazei de date) revin 

Beneficiarului, de la momentul livrării și acceptării finale. 

Furnizorul se obligă să folosească doar componente terțe (ex. biblioteci open-source) 

cu licențe care permit integrarea fără a limita drepturile Beneficiarului. Lista completă a 

acestora va fi livrată împreună cu proiectul. 

Prin livrarea finală, Furnizorul cedează Beneficiarului toate drepturile patrimoniale 

asupra lucrării, fără limitări teritoriale sau de durată. Orice reutilizare sau distribuire a 

produsului fără acordul Beneficiarului este interzisă. 

 


